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DIE DUNKLE

SEITE DER KI

WIE HACKER KI & 

DEEPFAKES NUTZEN
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KI ALS CHANCE

MUSTER ERKENNUNG

#1 DARK ECONOMY

#2 KI-METHODEN

#3 ABWEHR
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DROHUNG 1:
„Ihr bekommst eure Daten nicht wieder!“

DROHUNG 2: 
„Wir veröffentlichen eure Daten im Darknet.“

DROHUNG 3: 
„Wir legen eure Website mit DDoS-Angriffen lahm“

DROHUNG 4: 
„Wir informieren Presse, Börsenaufsicht & Behörden“
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>90 %
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„Amateurs hack systems,

professionals hack people“
Bruce Schneier
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Motives



Keynote Mark T. Hofmann x BBU 16.3.26

© Copyright 2026 - Mark T. Hofmann - Alle Rechte vorbehalten. 9



Keynote Mark T. Hofmann x BBU 16.3.26

© Copyright 2026 - Mark T. Hofmann - Alle Rechte vorbehalten. 10

Photo: ROUF BHAT / AFP

Photo: ROUF BHAT / AFP



Keynote Mark T. Hofmann x BBU 16.3.26

© Copyright 2026 - Mark T. Hofmann - Alle Rechte vorbehalten. 11

(EINZELPERSONEN

Black-Hat-Hackers) STRUKTUREN

Crime as a Service

(REGIERUNGEN

SPIONAGE and APTs)

(CYBER-

TERRORISM)

TYPES OF ATTACKERS

Unternehmen in DE

#1 PROFILE

#2 KI-METHODEN

#3 ABWEHR
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WIE HACKER KI NUTZEN

LEVEL 1:

REVERSE-
PSYCHOLOGY
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WIE HACKER KI NUTZEN

LEVEL 2:

GPT-
JAILBREAK
PROMPTS
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WIE HACKER KI NUTZEN

LEVEL 3:

WORM

GPT
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WIE HACKER KI NUTZEN

LEVEL 4:

KI-AGENTEN
ALS TÄTER?

DEEPFAKES
(CEO Fraud 2.0)
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Was mit Deep-Fakes möglich ist…
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DEEPFAKE GEFAHREN
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#1 PROFILE

#2 METHODEN

#3 ABWEHR
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“WIRD UNS SCHON NICHT 
TREFFEN." 

CYBERSECURITY
MUSS CHEFSACHE
SEIN!
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CYBERSECURITY

=

TECHNISCHE SICHERHEIT

+

MENSCHLICHE FIREWALL

AWARENESS
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ZEITDRUCK

EMOTION

AUSNAHME

FALSCHE

IDENTITÄT     +

"IT DOESN'T AFFECT US." 

"WE ARE NOT INTERESTING 
ENOUGH."

Technische Awareness (Basics)
• Lange, unterschiedliche Passwörter
• Updates/Patches
• Access & Identity Management, Firewall, Antivirus
• 2-Factor-Authentification/phishing-sichere MFA
• Keine fremden W-Lans, Sticks oder Anhänge

Psychologische Awareness (Keynotes, Workshops, Online)
• Psychology of Cybercrime: Emotion + Zeitdruck + Ausnahme
• Deepfakes: call back, Code-Wort, Sicherheitsfragen stellen

Physische Awareness
• Nie Laptop oder Smartphone entsperrt liegen lassen
• Sichtschutzfolien für Smartphone & Laptop
• Windows + L bei jedem Kaffee (Bildschirm sperren)
• Hotel Safe nutzen, Büro abschließen
• Keine Dokumente im Drucker liegen lassen (!)
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"IT DOESN'T AFFECT US." 

"WE ARE NOT INTERESTING 
ENOUGH."

"IT DOESN'T AFFECT US." 

"WE ARE NOT INTERESTING 
ENOUGH."

ÜBEN SIE auch mal den Worst-Case

• Frühwarnsysteme
• "Worst case scenarios": Üben Sie Cyberangriffe wie einen Feueralarm
• Schadensbegrenzungsmaßnahmen
• Zeitkritische Sicherstellung externen Berater (24/7 Erreichbarkeit)
• Cyber-Versicherungen
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MAKE 

CYBERSECURITY

GREAT AGAIN!

IMPULS-VORTRAG BUCHEN:

www.mark-thorben-hofmann.de
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